Instrukcja instalowania certyfikatu w systemie Windows

Certyfikat nalezy pobraé, rozpakowad i zapisac na pulpicie. Nalezy klikng¢ na przycisk
,Zainstaluj certyfikat”. Zostanie uruchomiony kreator importu certyfikatow:

Mazwa Data m
) ca-odn-uczniowie 16.07.24
¢ ca-odn-uczniowi Otwaorz

Zainstaluj certyfikat
L\\f-Zip
CRC SHA
[ Edit with Notepad++
Ed Skanuj przy uzyciu programu
1= Udostepnij

Otwaorz za pomoca...

Zawsze dostepne w trybie off

Przywroc poprzednie wersje

Otwieranie pliku - ostrzezenie o zabezpieczeniach et

Nie mozemy zweryfikowad, kto utworzyl ten plik. Czy na pewno chcesz
otworzy< ten plik?

MNazwa: '110.5.253.201\cswh\ Certyfikat 55L\ca-odn-uczniowie.crt
A Typ: Certyfikat zabezpieczenia
Od: 'W10.5.253.201\cswh\Certyfikat S5L\ca-odn-uczniowie.crt

gtwc')rz Anuluj
Lg”

Ten plik znajduje sie w lokalizacji poza siecia lokalna. Pliki z
nierozpoznanych lokalizacji moga uszkodzic kemputer, Otworz ten plik
tylko w przypadku, gdy ufasz tej lokalizacji. Jakie jest zagrozenie?

W oknie Kreator importu certyfikatow, w sekcji Lokalizacja przechowywania wybierz
opcje Komputer lokalny i kliknij przycisk Dalej (Next).

Uwaga: Do wykonania polecenia konieczne bedzie podanie poswiadczen uzytkownika
z uprawnieniami administracyjnymi komputera lokalnego.



£* Kreator importu certyfikatow

Kreator importu certyfikatéw — Zapraszamy!

Ten kreator pozwala kopiowad certyfikaty, listy zaufania certyfikatdw oraz listy
odwolania certyfikatow z dysku twardego do magazynu certyfikatow.

Certyfikat, wystawiany przez urzad certyfikadji, stanowi potwierdzenie tozsamosd
uzytkownika i zawiera informacje uzywane do ochrony danych lub do ustanawiania
bezpiecznych polaczen sieciowych. Magazyn certyfikatdw jest obszarem systemowym,
w ktdrym przechowywane sg certyfikaty.

Lokalizacja przechowywania

() Biezacy uzytkownik

(®) Komputer lokalny

Aby kontynuowac, kiiknij przycisk Dalej.

[Gbag | | Ani

Nalezy klikng¢ , Dalej”. Pojawi sie okno:

€ ¥ Kreator importu certyfikatow

Magazyn certyfikatow
Magazyny certyfikatow to obszary systemowe, w ktdrych przechowywane s

System Windows moze automatycznie wybrac magazyn certyfikatow; mozesz jednak
okreslic inng lokalizacje dla certyfikatu.

() Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu
(®) Umiesé wszystkie certyfikaty w nastepujacym magazynie

Magazyn certyfikatdw:
‘ Przedladaj...




Nalezy wybra¢ opcje ,Umies¢ wszystkie certyfikaty w nastepujgcym magazynie”,
klikng¢ przycisk ,Przegladaj”, wybraé magazyn ,Zaufane gtéwne urzedy certyfikacji” i
zaakceptowac klikajgc na ,,OK”.:

Wyhbieranie magazynu certyfikatow X

Wyhbierz magazyn certyfikatow, ktdrego chcesz uzyc.

1 | Osobisty 7
L=
| Zaufanie p dsiabiorstwa
i | Pogrednie urzedy certyfikacji
-] Obiekt uzytkownika Active Directory

| Zaufani wydawcy
il Tl Certvfikatv niezaufane

] Pokaz magazyny fizyczne
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Po powrocie do ponizszego ekranu nalezy klikng¢ przycisk , Dalej”.

€ £# Kreator importu certyfikatow

Magazyn certyfikatow
Magazyny certyfikatow to obszary systemowe, w ktorych przechowywane sg

System Windows moze automatycznie wybrac magazyn certyfikatow; mozesz jednak
okreslic inng lokalizacje dla certyfikatu.

() Automatycznie wybierz magazyn certyfikatéw na podstawie typu certyfikatu
(®) Umies¢ wszystkie certyfikaty w nastepujacym magazynie

Magazyn certyfikatow:
| Zaufane gidwne urzedy certyfikagi Przegladaj...
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Pojawi sie okno:

€ &* Kreator importu certyfikatow

Koriczenie pracy Kreatora importu certyfikatow

Certyfikat zostanie zaimportowany po klikniecu przycisku Zakoncz.

\Wybrane zostaly nastepujace ustawienia:

Magazyn certyfikatow wybrany przez uzytkownika JEETC RN T g -te R i ie-la ]
Zawartosc Certyfikat
< >

Nalezy klikng¢ ,, Zakoncz”. Ze wzgledu na role zaufanego gtdwnego urzedu certyfikacji
system zazada dodatkowego potwierdzenia:

Ostrzezenie o zabezpieczeniach

Za chwile zostanie zainstalowany certyfikat z urzedu
! certyfikagji, ktary rzekomo reprezentuje:

S55L-decrypt

System Windows nie moze zweryfikowad, czy certyfikat
rzeczywiscie pochodzi od .55L-decrypt”. Nalezy potwierdzié
jego pochodzenie, kontaktujac sie z .S5L-decrypt”™. W procesie
bedzie pomocna nastepujaca liczba:

Odcisk palca (shal): ET9A2DSE BSES87E1 43F5B386 146B04E5
9B3603E0

Ostrzezenie:

Jeili ten certyfikat gtowny zostanie zainstalowany, system
Windows bedzie automatycznie ufac kazdemu certyfikatowi
wystawionemu przez ten urzad certyfikacji. Instalacja
certyfikatu z niepotwierdzonym odciskiem palca to
potencjalne zagrozenie. Klikniecie przycisku Tak oznacza, Ze
decydujesz sie podjac to ryzyko.

Czy checesz zainstalowac ten certyfikat?




Nalezy zaakceptowac certyfikat, klikajagc na , Tak”. Pojawi sie potwierdzenie
prawidtowego zakonczenia, ktore nalezy potwierdzi¢ klikajgc ,,OK”:

Kreator importu certyfikatow >

o Import zostat pomyslnie ukofczony.
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Aby dodatkowo sprawdzi¢ czy certyfikat SSL zostat poprawnie zainstalowany do
systemowego magazynu certyfikatow systemu Windows, nalezy wykonac ponizsze kroki:

1. Otworz przeglagdarke Microsoft Edge

2. Prosze wpisac przyktadowy adres "https://men.gov.pl", po zatadowaniu klikamy w ktédke.
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3. Pojawi sie okno
EI‘ &3 Ministerstwo Edukagjih X | + W
— ) {n &  httpsy//www.gov.pl/web/edukac

Identyfikacja witryny internetowe;j

SSL-decrypt reCzyposy
identyfikuje te witryne jako

www.gov.pl

Warszawa, mazowieckie

TC Pofaczenie z serwerem jest szyfrowane.
Wyswiet! certyfikat
Czy moina u | witrynie?

Uprawnienia witryny internetowej

Nie ustawiono jeszcze zadnych uprawnien dla tej
witryny.
Zezwalaj na uzywanie programu Adobe Flash

4. Wybieramy z menu "Wyswietl certyfikat", wtedy pojawi sie okno z informacjami o certyfikacie.

Informacja dla nas wazna to zielony napis "Prawidtowy certyfikat" oraz "Wystawiony przez" i tu
prawidtowg informacjg jest nazwa "SSL-decrypt"

Informacje o certyfikacie 4=

~ SSL-decrypt

=] govpl
9_ Prawidtowy certyfikat &)

Wystawiony przez
SSL-decrypt

Wazny od
czwartek, 31 stycznia 2019 12:52:52

Wazny do

pigtek, 31 stycznia 2020 12:52:52
Organizacja podmiotu
Ministerstwo Cyfryzagji

Lokalizacia nodmiotu



